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生成式人工智慧(Al)和诈骗



如何运用生成式人工智能进行诈骗？

• 增强网络钓鱼电邮 - 虽然网络钓鱼电邮仍是常见的诈骗方法，但骗徒透过

人工智能，甚至可以模仿受信任者的语气和态度制作出更巧妙的诈骗电邮。

增加了钓鱼电邮的辨认难度。

• 语音钓鱼 - 语音钓鱼利用生成式人工智能复制一个人的声音，甚至能像聊

天机器人一样表达特定的语句。相较于其他诈骗手法，虽然语音诈骗情况

并不常见，但这项技术仍然能够协助骗徒成功诈骗。

• 深度伪造技术 – 深度伪造利用生成式人工智能来复制一个人的外貌和声音。

深度伪造影片能做到非常真实可信，通常会模仿被复制的人说出从未说过

的话语。与语音钓鱼类似，深度伪造诈骗案例并不常见，但仍然需要提高

警觉。

• 人工智能（AI）是一种允许电脑模仿人类思维和决策的技术。人工智

能通过分析大量数据并不断学习，从而使所作出的决策更贴近人类思

维模式。

• 随着人工智能接收及分析更多数据，人工智能的决策将不断改进，并

能够做出与人类相似的决策，这使得骗徒更容易冒充人或企业。

人工智能诈骗

什么是人工智能？

骗徒可能利用生成式人工智能来欺骗个人和企业，为了保护您或您的企业免受诈骗威胁，本指
引将助您进一步了解不同类型的诈骗手法，以及需要注意的事项。
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如何保障自己免受这些威胁？

流动保安编码 监察及培训

流动保安编码是具有唯一性和时效性，并只可给予授

权人员的编码。这些编码可用于验证通讯和交易，骗

徒难以复制，从而加强了防御。您可参照以下方式有

效使用和保护流动保安编码：

• 切勿向未经授权的人员透露您的任何身份验证方法，

包括发送到您注册的行动或安全设备的密码、一次

性安全代码和一次性密码 (OTP)

• 保密传送：通过加密电子邮件等安全渠道，在必要

时通过安全的内部平台将这些程式码分发给授权人

员。

• 监察：针对大额交易或异常交易的审核，制定合适

的内部控制机制，包括设定交易限额，日终跟踪异

常交易，并设定多于一人作交易批核。在执行重要

交易时，建议当面进行交易，避免损失。

• 深度伪造防范意识：教导员工了解深度伪造技术的

风险以及骗徒如何将其用于欺诈。培训应涵盖如何

辨识深伪诈骗、遵守保密协定的重要性，以及如何

举报可疑活动。

• 网络钓鱼防范意识：为员工提供持续的培训，帮助

员工辨识并懂得应对网路钓鱼攻击。网络钓鱼攻击

通常是接连其他更精密的攻击。

• 模拟攻击：使用网路钓鱼模拟攻击来帮助员工识别

和回应欺诈性通讯。

• 务必检查和验证从短讯/电子邮件/网上收到的资讯，

尤其是在任何人都可以发布帖文的论坛或网站。

如果不确定信息真伪， 请与客户经理确认。

• 特别留心那些要求您迅速采取行动的短讯/电邮/电

话/影片——这些通常是诈骗的迹象。

• 请注意，恒生绝不会通过电邮或短讯要求你提供

任何个人或公司帐户资料及财务资料

• 确保尽量只接受来自已批准的公司通讯渠道传送

的付款指示。骗徒通常通过公开通讯渠道联络受

害者，因为他们无法使用经批准的公司通讯渠道。

谨记常用的防诈骗措施

深度伪造提高了骗徒诱骗受害者的能力。虽然如此，很多现行的措施仍能有效降低这些风险。
以下介绍了一些关键的防骗措施。
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如何分辨深伪伪造技术-额外指引

眼镜会产生反光，无法正常呈现光照的自然物理特性

面部表情不自然或五官位置异常，或身体移动方式不自然

头发或皮肤可能呈现模糊或异常移动

口型无法对上。注意聆听音调和音量的变化

背景可能与聊天场景不符。可能会显示奇怪的反射或异常现象

似乎没有开灯或有奇怪的阴影

随着人工智能急速的发展，网络诈骗层出不穷，亦意味着将来更难以分辨真假，
因此更需要提高警觉。在辨识深度伪造时需要注意以下几点:


